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El presente manual ofrece un
examen detallado de los algoritmos
de cifrado convencionales y de sus
principios de disefio, incluyendo una
disertacion sobre el uso del cifrado
convencional para proveer Servic ios
de confidencialidad; a continuacion
proporcionaunanalisis exhaustivo de los
algoritmos de cifrado de clave publica,
ademas de profundizar en el uso de
cadigos de autenticacion de mensajes
y de funciones resumen, firma digital y
certificados de clave pablica; tras estos
contenidos de indole tedrica, comienza
una seccion eminentemente practica,
dedicadaaimportantes instrumentos de
seguridad de redesy aplicaciones, entre
las que figuran Kerberos, los certificados
X.509v3, PGPS/MIME, Seguridad IP,
SSL/TLS y SET, mientras que la tltima
parte de la obra, también de aplicacion
préctica, aborda la seguridad en el nivel
del sistema.
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La obra aqui resefada pretende
mostrar como gobernar de manera
efectiva la seguridad de la informacion,
y para ello, los hermanos von Solms
empiezan definiendo la seguridad de la
informacion como la disciplina utilizada
para proteger la informacion, y el go-
bierno de la seguridad de lainformacion
como el entorno dentro de la empresa,
que hace posible esta proteccion, y
que implica a todos los miembros de
la compania, desde el presidente del
Consejo de Direccion hasta cualquiera
de los usuarios finales.

En la obra se explica también la
relacion que mantiene el gobierno de
la seguridad de la informacion con el
gobierno corporativo y con el gobierno
de las Tl, haciendo hincapié en que el
gobierno de la seguridad de la informa-
cion forma parte de todo buen gobierno
corporativo, y que el Consejo Directivo
de la comparia debe ser el dltimo res-
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Esigualmente destacable que para
laelaboracion de esta cuartaediciondela
obra, suafamado autor, en colaboracion
con diversos profesionales del sector,
ha revisado y actualizado el contenido
del libro, figurando entre las novedades
introducidas unaversion simplificada del
Estandar de Cifrado Avanzado (Advanced
Encryption Standard o AES) que hace
mas facil su comprension; el algoritmo
hash seguro Whirlpool, que esta basado
enla utilizacion de un cifrador en bloque
simétrico; CMAC (Cipher-based Mes-
sage Authentication Code), un modo
de operacion de cifrado en bloque que
proporciona mensajes de autentica-
cion basados en el uso de un cifrador
en bloque simétrico; PKI (Public Key
Infrastructure); ataques de denegacion
de servicio distribuidos (DDoS); y los
Criterios Comunes (Common Criteria)
paraevaluarlaseguridad de latecnologia
de la informacion.
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ponsable de la gestion de la seguridad
de la informacion.

A continuacion se presenta un
modelo de gobierno de seguridad de la
informacion basado en las best practi-
ces COBIT e I1SO 27002; y constituido
por los siguientes componentes: la
arquitectura de la politica de seguridad
de la informacién; el cumplimiento y el
control en el gobierno de la seguridad de
la informacion; la gestion de riesgos en
el gobierno de la seguridad de la infor-
macion; la planificacion de la seguridad
de la informacion y su funcion en una
empresa; y la importancia de la educa-
cion, la formacion, y la concienciacion,
en materia de seguridad, de todos los
miembros de una organizacion, para
mantener la informacion corporativa a
salvo. Finalmente, se proporciona una
metodologia para establecer un buen
programa de gobierno de seguridad de
la informacion en la compaia.

VIRTUALIZATION FOR

Virtualization for Security
Including Sandboxing, Disaster
Recovery, High Availability, Forensic
Analysis, and Honeypotting

SECURITY

Including Sandhoxing,
Disaster Recovery,
High Availability,
Forensic Analysis and

Honeypotting

Autores: John Hoopes (editor técnico), Aaron Bawcom, Wes Noonan, Craig
Schiller, Fred Shore, Andreas Turriff, Carsten Willems y David Williams

Editorial: Syngress

Aiio: 2009 — 357 paginas. ISBN 13: 978-1-59749-305-5

www.syngress.com

Este practico y novedoso libro sobre
las aplicaciones de seguridad que la vir-
tualizacion hace posible ensefiaacrearun
entornoaislado, 0 Sandbox, enel que poder
probar aquellas aplicaciones que podrian
poner en peligro la seguridad; también
muestra como construir un honeypot, o
cebo para descubrir hackers y vulnerabi-
lidades en el entorno de produccion real;
e instruye al lector en las técnicas de anti-
virtualizaciony de andlisis de malware para
poner en cuarentena y estudiar codigos
daninos en entornos seguros.

Asimismo, quienes lean esta
obra estaran mejor capacitados para
desplegar aplicaciones en entornos de
simulacion, que imitan al mundo real,
para observar su comportamiento;

Con prélogos de Maria Garaia,
presidenta de Microsoft Ibérica; Artemi
Rallo, director de la Agencia Espaiiola
de Proteccion de Datos (AEPD); y Se-
bastian Muriel, director general de Red.
es, la presente publicacion, de caracter
exclusivamente informativo, tiene por
objeto ayudar a los responsables de
Sistemasy Seguridad, adesempefiar con
eficacia la labor de proteger la informa-
cion y, para ello, acerca al lector tanto
elconocimiento practico de laley, como
las configuraciones tecnoldgicas de la
plataforma Microsoft més adecuadas a
cada nivel de proteccion exigido.

Segunlodicho, laobraesta dividida
endos partes: laprimera, de caracterle-
gal, muestralos limites en el tratamiento
de datos personales, ilustrando al lector

aprenderan la técnica del fuzzing,
que consiste en proporcionarle a una
aplicacion datos semi-aleatorios para
detectar posibles fallos de seguridad; y
serancapaces de llevaracabo unanalisis
forense, para investigar una maquina
concreta sin alterar el dato original.

Enadicionaloanterior, conayudade
este texto el lector reducird el tiempo de
recuperacion de desastres haciendo que
los sistemas de backup y de restauracion
sean mas simples, rapidos y eficientes;
podra utilizar multiples sistemas opera-
tivos sobre una misma maquina, tanto
de forma nativa como en un entorno
virtual; y le proporcionard a los usuarios
acceso seguro a areas potencialmente
comprometidas.
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sobre las obligaciones bésicas que
establece la LOPD, los derechos de los
titulares de los datos, los tratamientos
especiales, o las infracciones y san-
ciones entre otros aspectos; mientras
que la segunda parte, de tipo técnico,
explica como adaptar la plataforma
Microsoft a los requisitos técnicos
de la ley en materia de proteccion de
datos; a través de cinco capitulos que
versan sobre: la seguridad en sistemas
Microsoft, laaplicacion de la seguridad
del reglamento de desarrollo de la
LOPD en los sistemas Microsoft, la
aplicacion de dichas medidas de se-
guridad reglamentarias en SQL Server,
la implementacion de la LOPD sobre
SQL Server (SQL Server 2005-2008)
y la politica de seguridad. H
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