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Quizaés el titulo de este articulo des-
piste a muchos de los lectores de SIC,
pues todos sabemos que en los Ultimos
anos el mercado de la seguridad se esta
fusionando mes a mes. Las empresas han
invertido mucho dinero en proteger el
perimetro, las aplicaciones, los datos, los
dispositivos mdviles, etc.; y aln asi, nos
sigue faltando algo. Todos los que consu-
mimos/generamos servicios de seguridad
deseamos que existan proveedores de
soluciones, integradas, faciles deimplantar
einnovadoras; y sorprende ver la cantidad

Desafio

La tecnologia es necesaria, pero no
suficiente y quienes tenemos la respon-
sabilidad de llevar adelante las funciones
de seguridad de la informacién debemos
cambiaresa tendenciaactual. Ese es nues-
tro desafio y, para lograrlo, tenemos que
implantar programas de concienciacién
de seguridad, basados en las politicas
corporativas y con un adecuado proceso
de seguimientoy continuidad, y cuyo ob-
jetivo sea hacer comprendera los usuarios

Es posible que la crisis nos permita agudizar el
ingenio para hacer mas con menos. Son momentos
en los que debemos intentar optimizar las tecnologias
incorporadas, mejorar los procesos e impulsar con
mayor dedicacion y recursos la educacion de las

personas.

de presentaciones, folletos, eventos...
donde se ofrecen soluciones tecnolégi-
cas; sinembargo, muy pocos son los que
vienen a ofrecer “ayuda” para mejorar
la conciencia de seguridad y educacién
de nuestros usuarios/clientes, quienes,
al fin y al cabo, se han convertido en el
eslabon mas débil.

En los temas de seguridad de la
informacién, como en muchos otros,
deberiamos basarnos en los tres pilares
fundamentales que la soportan: la tec-
nologia, los procesosy las personas. Hoy
la realidad nos muestra que nos hemos
ocupado fundamentalmente del pilar
de la tecnologia, en menor medida del
pilar de los procesos y en escasa o nula
dedicacién al delas personas. En Espafia,
el porcentaje de presupuesto que las
empresas dedican a la concienciacién
de la seguridad, respecto del total del
presupuesto dedicado a la seguridad,
es insignificante.

Existen teorias que justifican esta
situacion argumentando que la tec-
nologia ha evolucionando a un ritmo
bastante intensivo y las empresas no
siempre han podido implantar progra-
mas de formacion para enfrentar esos
cambios, provocando que se creen y/o
fortalezcan malos hébitos en el &mbito
de la seguridad.

laresponsabilidad que tienenrespectoala
seguridad delainformacién. Esimposible
creer que haremos mas seguras nuestras
compaiiias sélo con el esfuerzo y dedica-
cién de las areas especialistas.

Este desafio es mucho mas dificil de
superar que implantar soluciones tecno-
I6gicas, dado queinvolucra a un variado
numero de Direcciones/Departamentos

no constituye una excepciéon. Debemos
ayudar al usuario a adaptarse al cambio
e incorporarse activamente a él. Serd
fundamental transmitir qué hay que
proteger, por qué y como.

* Es responsabilidad de todos. Se
debe de transmitir que las areas de seguri-
dad delainformacién no pueden afrontar
dicho reto sin el compromiso de todos.

* Diferenciacion de la audiencia.
Aunque el programa debe de ser Unico,
hay que segmentar los contenidos clave
y niveles de profundidad segun las fun-
ciones de las personas en la compania.
Hay que sensibilizar a los niveles direc-
tivos, concienciar a los mandos medios
y formar a los niveles operativos.

e Continuidad. Crear una cultura
de seguridad de la informacién en una
empresa necesita dedicacion y tiempo.
Por eso, aquellos planes que no tengan
una vision a largo plazo fracasaran.

Conclusiones

Es posible que la crisis en la que
estamos inmersos, nos haga reflexionar
sobre el pasado y nos permita agudizar
elingenio para poder hacer mas con me-
nos. Son momentos en los que debemos
intentar optimizaral maximolas tecnolo-
giasincorporadas, modificarlos procesos
para mejorarlos y obviamente impulsar
con mayor dedicacidn y recursos a las

En Espana, el porcentaje de presupuesto que

las empresas dedican a la concienciacion, respecto
del total del presupuesto dedicado a la seguridad
de la informacién, es insignificante.

de la empresa, mas alla de los dedicados
a las tecnologias.

Sabemos que no es un camino facil de
recorrer y algunos de los problemas que
deberemos superar seguramente seran:

* Compromiso Directivo. Es necesa-
rio sensibilizar a los niveles directivos. En
esta tarea es fundamental apoyarseenlos
Comités de Seguridad de la compania.
Afortunadamente, en los ultimos anos
los niveles directivos estan cada vez mas
sensibilizados por estos temas.

* Rechazo al cambio. “Lo Unico in-
mutable es el cambio”, y nuestro sector

grandes olvidadas, las personas.

Termino con dos frases de Bruce
Schneier: “Si piensas que la tecnologia
puede solucionar tus problemas de se-
guridad, esta claro que ni entiendes los
problemas ni entiendes la tecnologia”.
Y para rematar: “La seguridad de la
informacién es un asunto de personas,
procesos y tecnologia”. H
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