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COMMAND LINE KUNG FU

La linea de comando: nuestra mejor aliada o
nuestra peor enemiga, en claracompetenciacon
la interfaz grafica de usuario. La primera, poco
atractiva, rudimentariay conunacurva de apren-
dizaje empinada al principio, pero fiable, potente
y precisa. La segunda, mucho mas seductora,
sofisticada y con una pendiente de aprendizaje
muchomas suave peromenosrapiday eficaz. En
el campo de la seguridad, estas diferencias son
evidentes. Las herramientas de seguridad mas
basicas, que en muchas ocasiones son las mas
necesarias, ofrecenlaposibilidad de ser utilizadas
mediante la linea de comando. Es mas, cuando
se frata de realizar secuencias de acciones (en
inglés “scripts”), especialmente si éstas se
ejecutan en todo un parque de ordenadores, la
linea de comando es la Uinica alternativa.

Elsitio que recomiendo visitaren este nimero
estival de SIC tiene su origen en una conver-
sacion de Ed Skoudis en “Twitter”. Su nombre
es commandlinekungfu.com. Consiste en un
blog en inglés de muy reciente creacion, nada
sofisticado en su formato, con una estructura
de navegacion basica, pero con propuestas de
uso de la linea de comando muy interesantes
paraaquellos profesionales de la seguridad que
trabajen en una consola, realizando pruebas
forenses o auditorias de seguridad.

Commandlinekungfu.com esta dedicado en
exclusiva a las casi infinitas posibilidades que
ofrece la linea de comando en Linux, Windows
y, en ocasiones, también Mac OS X para realizar
tareas muy concretas. Estas actividades estan
presentes en las auditorias de seguridad en
sistemas. El nimero de autores en este blog se
reduceatres guris enadministraciony seguridad
en sistemas: Ed Skoudis, en Windows; Hal Po-
meranz, en Linux; y Paul Asadoorian, principal
“culpable” de la difusion de este blog —como se
puede escucharen el episodio 146 del “podcast”
de “pauldotcom”- en Linux y Mac OS X. Todos

ellos son profesores en los
cursos de seguridad del
Instituto Sans. Hay un cuarto
autor, el sefor Bucket (ver
nota), que proporciona ideas
alternativas.

Al menos una vez por
semana, los autores de este
bloglanzanun desafiotécnico
que puede llevarse a cabo a
través delalineade comando,
como comprobarsiunparche
ya ha sido instalado. Es
entonces cuando comienza
la diversion. Por ejemplo, Hal
propone como realizar esa
accion utilizando la linea de
comando en Linux. A continuacion responde Ed
exponiendo como serealizarialamismaoperacion
conlalineade comando de Windows. Unaslineas
mas abajo, Paul sugiere algun que otro cambio
en los comandos propuestos para hacerlos mas
efectivos, mas orientados hacia el objetivofinal o,
simplemente, mas cortosy elegantes. Se produce
asi una conversacion, en las paginas de este
blog, llena de buenas ideas sobre como utilizar
de forma avanzada la linea de comando de Linux
y Windows en tareas de seguridad.

Ladensidad deinformacion porlineapublicada
esmuy alta. Paraaquellos que tengan que realizar
en sus pruebas de seguridad actividades como
consultar registros en un servidor de dominios
(“DNS snooping”), averiguarlafecha de creacion
de un usuario, encontrar todos los ficheros cuyo
nombre contenga determinados caracteres o
borrar los contenidos de un fichero, este sitio es
de recomendada visita. Es una oportunidad para
ver en accion utilidades tan potentes, y a la vez
complejas de usar, como “awk” en Linux o los
bucles anidados, (“/F loops”) en Windows. Por
cierto, los lectores podemos enviar sugerencias
0 preguntas a la direccion “suggestions@com-
mandlinekungfu.com”.

Una anécdota que sirve también de ejemplo
del nivel avanzado que alcanzan con la linea de
comando: el pasado 8 de abril de este 2009 los
autores se enfrascaron en una “interesante”
competicion para realizar un “ping” y provocar
que lamaquina que envia el paquete ICMP “ping”
emita un pitido cada vez que no reciba el espe-
rado paquete de respuesta. S6lo queda confiar
en que este sitio no sea una estrella fugaz en el
firmamento de Internet.

Nota. Es posible que el nombre esté inspirado en un
curioso juguete lanzado en Estados Unidos en 1992.
Aquellos interesados en saber cémo era el juquete y
el eslogan que lo promocionaba pueden visitar http://
en.wikipedia.org/wiki/Mr._Bucket
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