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Quienes estén interesados en
desarrollar, desplegar y adoptar sis-
temas de software de fuente abierta
(0SS), pero carezcan de suficientes
conocimientos sobre algunas propie-
dades no-funcionales de este tipo de
sistemas, como las relacionadas con
la seguridad, encontraran de gran
utilidad este volumen que introduce
nociones basicas sobre control de
accesos y sobre las certificaciones
de seguridad basadas en pruebas y
basadas en modelos.

En la obra se exponen también
diversos estandares para certificar
la seguridad, entre los que figura el
estandar internacional para certificar
productos de TI Common Criteria (ISO/
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Managing
Information Risk
and the
Economics of
Security

En lugar de centrarse en los
aspectos mas técnicos de la segu-
ridad de la informacion, el presente
volumen pone el foco en la gestion
de los riesgos que la acechan y en el
impacto economico de esos peligros,
tanto para las empresas como para
los paises. Asimismo, es interesante
destacar que muchos temas que se
tratan en esta obra fueron presentados
y debatidos en el 2008 Workshop on
the Economics of Information Security
(WEIS); una conferencia que reunio a
mas de cien expertos enseguridad de la
informacion, provenientes de diversos
paises de los cinco continentes.

Algunos de estos temas, anali-
zados con detalle en las paginas del
libro, son: la idoneidad o no de los
mecanismos empleados para proteger
los pagos realizados a través de los
llamados nonbanks, o negocios que,
sin ser bancos, ofrecen los mismos
servicios que éstos; las politicas
establecidas en la Union Europea para
proporcionar seguridad a su economia
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IEC 15408) (CC 2006); y se abordan
los aspectos técnicos y cientificos de
lacertificacion de seguridad delos 0SS
através de casos de estudio sobre las
certificaciones Linux, ICSA y CCHIT.
Ademas, los Gltimos capitulos de laobra
proporcionan una vision general sobre
el papel de los laboratorios virtuales de
pruebas y sobre las certificaciones de
seguridad de OSS a largo plazo.

Cabe sefalar igualmente que los
autores dellibro abogan en estas pagi-
nas porla certificacion de la seguridad
como via para fomentar la adopcion
del 0SS en ciertos ambitos en los que
la seguridad es crucial, como el de las
telecomunicaciones, el gubernamental
0 el militar. |
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y a su mercado interno, protegiendo
las comunicaciones electronicas; la
herramienta BORIS (Business Oriented
Management of Information Security),
que enlazalos objetivos del negocio con
los de la seguridad de la informacion;
los efectos que tiene sobre laeconomia
la inversion oOptima en seguridad de
la informacion; como lograr que los
directivos sean capaces de comprender,
comparar y evaluar los riesgos para
la seguridad y sus consecuencias
economicas; cuales son los costes
tecnoldgicos y humanos asi como
los beneficios de proteger los lapices
USB en las compariias; como utilizar
una politica de controles e incentivos
para que los empleados no pongan en
peligrolaintegridad de lainformacion; la
rentabilidad economicade las redes ro-
botobotnets; cuales sonlos beneficios
concretos del diseno e implantacion de
las politicas de seguridad adecuadas;
0 las implicaciones sociales de la
transparencia a la hora de procesar
datos personales. H
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Chris FryyMartinNystrom han plas-
mado en estaobrasu dilatada experiencia
respondiendo a incidentes de seguridad
para proteger la red global de Cisco
Systems, con el objetivo de ayudar a
los lectores de lamismaa desarrollar las
estrategiasylastécnicas mas adecuadas
para detectar incidentes en las redes de
sus empresas, utilizando unmétodo que
handenominado “monitorizacionbasada
en politicas”.

Para ello, ambos expertos comien-
zan exponiendo en qué consiste esta
particular filosofia de la monitorizacion
para después profundizar en cada uno
de los seis pasos que, segun esta filo-
soffa, es necesario adoptar si se quiere
mejorar la monitorizacion de la red de
una empresa.

Cada uno de estos pasos esta
recogido en un capitulo del libro, el pri-

La presente antologia se compone
de 16 ensayos —cada uno escrito
por un autor diferente— en los que se
proponen nuevas vias para afrontar la
seguridad logica y que estan dirigidos,
fundamentalmente, a estudiantes de
Informética, o a personas con cono-
cimientos de programacion, que no
necesitan ser expertos en seguridad,
aunque a los versados en la materia
también les puede servir de guia en
sus investigaciones.

El principal objetivo de la obra
consiste en despertar el interés del
lector en el campo de la seguridad,
e incitarle a trabajar en el desarrollo
de nuevas técnicas de proteccion; y
para ello, en sus paginas, se muestran
ejemplos de fallos clasicos; se explica
por qué las conexiones inalambricas
son un campo fértil para la ingenieria
social; se reivindica la importancia de
las métricas de la seguridad, como
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mero de los cuales ensefia a desarrollar
politicas definiendo las reglas, regula-
ciones y criterios de monitorizacion; a
continuacion, se muestra como mejorar
el conocimiento de la infraestructura de
la red usando, para ello, telemetria de
red; luego, se dice como seleccionar
las infraestructuras que deben ser mo-
nitorizadas y se identifican los tipos de
eventos que hacen falta para descubrir
violaciones de politicas; el siguiente capi-
tuloaportalos conocimientos necesarios
para recopilar datos, generar alertas y
sincronizar los sistemas utilizando, para
ello, informacion contextual; y, finalmen-
te, los lectores aprenden a evitar que se
produzcan vacios de seguridad ala hora
de recopilar y monitorizar eventos. La
obra ilustra cada uno de estos pasos
con ejemplos reales de cada uno de
ellos y casos de estudio. H
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herramientasimprescindibles parapoder
valorar el grado de peligrosidad de las
amenazas y asi tomar las decisiones
mas apropiadas; se diserta sobre la
economia sumergida de las brechas de
seguridad; se propone un nuevo modelo
de proteccion del comercio electronico; y
se sugiere como lograr que la publicidad
on-line esté mas protegida.

También dedicalaobrauncapituloal
popular PGP (Pretty Good Privacy), que
supuso, en 1991, la popularizacion del
uso del cifrado fuerte, hasta entonces
reservado a los gobiernos; y otro a los
sistemas de fuente abierta de deteccion
proactiva de vulnerabilidades; mientras
queenlos restantes ensayos que confor-
man el texto se enumeran los requisitos
delaherramientaideal de gestion de/ogs,
0 se subraya laimportancia de disponer
de distintas fuentes de datos paramejorar
los ratios de deteccion de incidentes,
entre otros aspectos. W
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